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 新技術の導入は，既存の社会経済システムを維持したまま，その安全性や効率性が改善されるわけでは

なく，倫理的・法的・社会的な側面でさまざまな影響をもたらす，いわゆる ELSI（Ethical, Legal, and So-
cial Implications）が存在することが指摘されている．これまでに科学技術社会論などの分野で，エネルギ

ー技術や先進医療などの導入に際して ELSI が論じられてきているが，スマートシティの進展により，個

人情報や各種データの共有が進むことに伴う ELSI についての議論も必要不可欠である．今回の発表では，

新技術の導入に際して ELSI を検討する必要性を，過去の議論から整理するとともに，スマートシティの

なかでも特にデータという観点における，ELSI の課題について，既往研究などをもとに整理し，仮説を

提示する． 
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1.  はじめに  

 

スマートシティの整備を，従来の社会基盤整備と同様

に捉えてはならない．第一の理由として，スマートシテ

ィに利用される情報コミュニケーション技術（ICT）が

きわめて先端的で，技術開発が日々進められている状況

であることから，技術が人間社会にもたらす影響が十分

に理解されていないことが挙げられる．不特定多数がス

マートシティに関連する技術を利用することで生じうる

危害，損害等に関する不確実性が存在する以上，利用者

（消費者）の保護を十分に考慮しなければならない． 

第二の理由に，建築や道路など構造物としての社会基

盤整備とは異なり，スマートシティでは目に見えない

「データ」が重要な役割を果す．結果として，個人が認

識することなく，当該個人のデータが収集されたり，監

視されたりする可能性がある．このように，スマートシ

ティという社会基盤が，人目につかないところで不特定

多数の個人に関する情報を収集し，利用し，さらに個人

の行動を特定の方向へと誘導しようとすることに，法的

あるいは倫理的な懸念が考えられる． 

第三の理由に，スマートシティの規模の大きさと境界

の曖昧さが挙げられる．新幹線のように利用者を特定・

制限できる社会基盤であれば，利用者もリスクや責任を

認識できるだろうが，スマートシティは一定の街区ある

いは都市全体を対象とするため，そのステークホルダー

を明確に限定することは困難である（たとえば，知らず

に当該地区内を通行してしまった人の情報も収集され

る）．ゲーテッド・コミュニティのように塀で囲われた

エリア内でスマートシティを展開するのであればこの問

題は生じないかもしれないが，現実には一般に開かれた

エリアやすでに住民が多数居住するエリアでの整備も想

定されている．だからこそ，カナダ・トロントのサイド

ウォークラボ注 1)の事例のように，周辺住民からの強い

懸念も正当化される． 

このように，スマートシティの整備が，従来の社会基

盤整備とは全く異なる規模および種類で，個人の営みや

社会経済システムに対して影響をもたらす可能性がある．

スマートシティに限らず，さまざまな科学技術の社会導

入によって，社会経済システムに影響をもたらされるこ

とは，実はこれまでの科学技術社会論などの研究におい
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て長年指摘されてきたことでもある．たとえば遺伝子組

み換え作物の利用は，その長期的な健康影響の不確実性

に関する懸念，技術を有する特定の種苗業者による寡占

への懸念，そもそも生物の遺伝子を直接改変することに

対する倫理的懸念など，さまざまなリスクに対する懸念

が社会の側から寄せられ，これらのリスクに対応するリ

スクガバナンスのあり方が長年，実務と研究の両面で検

討されてきている 1), 2)． 

科学技術の社会導入によって，社会の側にもたらされ

る（もたらされうる）影響を，科学の「倫理的・法的・

社会的影響（Ethical, Legal, and Social Implications）」，略し

て ELSI と呼ばれることが多い．米国では遺伝子解析の

研究に対する懸念が 1970 年代から強く存在し，マサチ

ューセッツ州ケンブリッジ市では地元行政がハーバード

大学やマサチューセッツ工科大学に対して研究の中止を

要求するほどであった注 2)．その結果，遺伝子に関する

研究は特に社会影響に対する注意を払うようになり，米

政府の「ヒトゲノム計画」研究のなかに，「ELSI プロ

グラム」が 1988 年に設置され，一定の予算を配分する

ことになった 3)．このプログラムを契機に，一般的な科

学技術の導入に伴う社会経済システムへの影響を ELSI

という略称で呼ぶことが広まった．なお近年では，科学

技術から社会への影響を一方的に考えるのではなく，社

会との相互作用を考慮した科学技術として，欧州連合の

研究・技術開発フレームワーク・プログラムが提起した

「責任ある科学技術イノベーション（Responsible Research 

and Innovation）」という呼び方を用いることも増えてい

る 4)． 

本稿では，科学技術社会論の主な論点から，スマート

シティの ELSI を検討する必要性を指摘したうえで，ス

マートシティに関する ELSI の既往研究から，特に「デ

ータ」に関連して，主なELSI上の論点を整理する． 

 

2.  科学技術社会論から考えるスマートシティの 
  ELSI  

 

(1) 「作動中の科学」としてのスマートシティの 

   科学技術 

本稿の冒頭で述べた通り，スマートシティで利用され

る ICTの進展は目覚ましいものがある．データの収集・

分析の諸側面で技術開発が日々進んでおり，昨今では人

工知能を応用したデータ分析が産官学さまざまな組織に

よって社会実装されつつある．このとき，スマートシテ

ィで利用される「技術」を明確に定義することは非常に

難しくなる．たとえばデータの収集に関しても，デジタ

ルカメラ（センサー）の「技術」も進歩するし，画像デ

ータを転送する通信の「技術」も進歩するし，画像処理

の「技術」も進歩するし，人工知能を用いた画像分析の

「技術」も進歩する．さらにスマートシティの現場では，

これら画像データに関する個々の「技術」だけでなく，

他のデータに関する多種多様な「技術」も統合されたシ

ステムとしての「技術」が進歩する．つまり，スマート

シティの「技術」とは何かを定義しようとしても，その

境界（boundary）は日々刻刻と変化するし，さらに科学

技術としての境界の規模感も，要素技術で考えるか，統

合化されたスマートシティとして考えるかで，大きく異

なってしまう． 

ディシプリンとして長年成立してきた科学技術であれ

ば，ジャーナル共同体などを通じて科学知識の妥当性が

規定されるので，その「妥当性境界」5)はある程度明確

で，頻繁に変動するものではない．しかしスマートシテ

ィを科学技術ととらえたとき，その境界を定義すること

は難しい．スマートシティを構成する要素としての科学

技術は，現場での様々な活動を通じて日々変化し，進化

していく．しかし，境界が不安定だからといって科学技

術ではないとは言えない．むしろスマートシティに係る

科学技術は「作動中の科学」5), 6)であり，現場である社

会との相互作用を経ながら，日々刻刻と変化・発展する

科学技術としてとらえる必要があるのだろう． 

そのように考えると，スマートシティに関する科学技

術，特にデータに関する科学技術は，その安全性やリス

クなどについて古典的な「硬い」科学観でとらえること

は不適切だということになる．また，ビックデータの収

集が先行する帰納型の研究は，仮説を検証するためにデ

ータを収集する従来の演繹型の研究とは異なる新たな研

究の方法論と考えることもできる 7), 8)．スマートシティ

については，社会実装と科学技術の進化が同時に進行し

ており，結果として政府等による規制・制度も科学技術

の進化に合わせて進化させる「共進化」9)が必要とされ

るのである． 

 

(2) 「トランスサイエンス」の現場としてのスマート 

   シティ 

トランスサイエンスの問題とは，「科学に問うことは

できるが，科学が答えることができない問題」を意味す

る 10), 11)．スマートシティの文脈で例示すれば，現在の科

学技術によって個人の監視をどのこまで行うことができ

るのかは専門家が答えることができるだろうが，社会と

して個人の監視をどこまで許容すべきかは，科学技術の

専門家が答えることができないことを意味する． 

科学技術の進化と社会導入は，産業革命以降の近代に

おいて，得てして絶対的な「是」と捉えられることも多

い．しかし第二次大戦後，たとえば「沈黙の春」12)によ

って DDT が人体に及ぼす影響が指摘されるなど，科学

技術が人間社会に想定外の悪影響を与える可能性が強く

認識されるようになってきた．結果として，科学技術の
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導入に関する社会的意思決定をトランスサイエンスの問

題として捉える必要性が明らかになってきた． 

スマートシティの社会実装はまさにトランスサイエン

スの問題であり，トロントのサイドウォークラボの事例

が近隣住民等の反対によって実現しなかったのも，その

一つの証左と言えるだろう注 3)．スマートシティを推進

する政策を科学技術ガバナンス 13)として捉えるのであれ

ば，技術開発にとどまらず，トランスサイエンスの問題

にまで視野を広げて，その問題に適切に対処するガバナ

ンスのメカニズムを実装する必要がある． 

 

(3) スマートシティの「テクノロジーアセスメント」 

トランスサイエンス問題に対応する一つの手段として，

欧米を中心に「テクノロジーアセスメント」という概念

が科学技術ガバナンスの文脈で利用されてきた．1974

年，米国の連邦議会に技術評価室（Office of Technology 

Assessment）が設置され，当時社会的な懸念の強かった

超音速旅客機などについて，議員の意思決定を支援する

ための調査が行われた．OTA は 1995 年に党派政治等の

理由で廃止されたが，その考え方は，議会による技術調

査（parliamentary technology assessment）として欧州に広ま

り，定着した．例えば，欧州議会には Panel for the Future 

of Science and Technology（STOA），英国では Parliamentary 

Office of Science and Technology（POST）が存在する．英国

の POSTは調査結果を簡潔なレポートに整理して一般に

公開することでも知られており，スマートシティに関す

るレポートは 2021年に発表されている 14)． 

また，議会だけでなく，一般市民等が参加するテクノ

ロジーアセスメントとして，参加型テクノロジーアセス

メント（participatory technology assessment）も欧州において

発展した．例えばデンマークでは国会のもとに設置され

た Danish Board of Technology が，1987 年以降，コンセン

サス会議（consensus conference）と呼ばれる会議手法を導

入し，公募等で選ばれた人々が科学技術のトランスサイ

エンス的課題について理解し，議論する場が設けられて

きた 10), 15), 16)．コンセンサス会議をはじめとする参加型テ

クノロジーアセスメントは日本においても，主に研究者

を中心に実験的取り組みが重ねられてきた 17)．最近では，

これらの取り組みの発展形として，気候変動対策につい

て無作為抽出等で選ばれた国民等が議論する気候市民会

議（climate assembly）が英国やフランス，日本でも実施

されている 18)．なお，スマートシティ関連では，米国の

GovLabがニューヨークで公衆参加により COVID-19関連

のデータ再利用をテーマに 55 名のミニパブリック会合

を開催し，責任あるデータ再利用の枠組みを提示してい

る 19)． 

日本国内のスマートシティについても，このようなテ

クノロジーアセスメントの実施が何らかの形で必要だと

考えらえる．国会には衆議員調査局，参議院調査室，国

会図書館調査及び立法考査局が存在し，いずれも科学技

術に特化した組織ではないが，専門知識を議員に整理し

て提供する機能を担っている．しかし残念ながら現時点

での公開情報では，スマートシティに関する報告は公表

されていない．また参加型テクノロジーアセスメントの

実践についても，スマートシティをテーマとした事例は，

現時点では報告が見られない．今後スマートシティの導

入が促進されるのであれば，行政・立法あるいは独立し

た立場としての研究機関が，特にデータ利用の側面につ

いて，テクノロジーアセスメントを行う喫緊の必要性が

あると言えるだろう注4)． 

 

3.  既往研究におけるELSIの論点整理  

 

すでにスマートシティについて，ELSI の多様な観点

からの問題提起は行われている．本章では既往研究に基

づき，主に３つの論点を提示する． 

 

(1) 個人情報の不適切な管理 

IT 技術とビッグデータは，都市の機能としてすでに

必要不可欠なものとなりつつあり，データ駆動型の都市

計画（data-driven urbanism）が形成されてきている．デー

タによる都市計画により，個人や場所に関して生成され

るデータの量，範囲，粒度が大幅に拡大し，私たちの生

活の多くの側面がコンピューター化された「データ」と

して扱われる，すなわち「データ化（datafication）」が

進んでいる 20)． 

デジタルカメラ，センサー，無線機器など，急速に進

化した技術とネットワークを用いることで，網羅的なデ

ータを使用する「データ化」都市への変化が進み，より

迅速で包括的な問題解決と意思決定支援が可能となった．

さらなる「データ化」に向けて，市民個人のデータや都

市生活のさまざまな側面のデータを収集するために，世

界中の大都市では新たな監視システムの導入が提案され

ている． 

これら「データ化」に貢献するシステムを都市に導入

することは，市民生活の安全確保や即時の緊急対応とい

ったプラスの利点に加えて，市民の私的な行動が常に追

跡され，プライバシーの脅威となることから，ELSI と

して議論の余地がある．市民がテクノロジーを用いてさ

まざまな都市の活動に参加することが一般的になりつつ

あり，毎日の生活の中で，氏名，アカウント名，パスワ

ード，住所，電子メール，電話番号，クレジットカード

番号，交通機関カードの ID など，多種多様の情報を用

いることで，都市のサービスを享受している． 

「データ化」の進展した都市では，個人が日常生活を

送るうえで，これらのデータに自分の痕跡や足跡を残さ
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ずに生きることはほとんど不可能になっている 21)．ICT 

とビッグデータの急速な成長，特に監視システム，ワイ

ヤレスモバイル技術，ソーシャルネットワークサイト等

の展開により，政府や企業は，市民や顧客の同意なしに，

日々，大量の個人データを容易に収集できている．収集

された後，データは機械学習アルゴリズムを使用した複

雑な分析プロセスを経て，個人や組織において，新しい

知識，洞察，理解に変換される． 

分析によって，データの所有者は，第三者にデータを

共有することで，価値のある製品を生み出す，つまり経

済的利益を得ることができる．しかしこのデータ提供と

いう取引が，データに含まれる個人の利益に反するとき，

プライバシー侵害のリスクを引き起こす．個人の生活習

慣や嗜好などの個人情報が共有されることで，迷惑メー

ルや望まない電話勧誘など，個人の生活を侵害する，民

間企業による迷惑行為となりえる．さらに，機密情報が

漏洩すれば，ネットいじめなど，個人の社会的評価に取

り返しのつかない損失を与える可能性があるだけでなく，

同時に深刻な心理的トラウマをもたらす可能性がある 21)． 

個人のプライバシーは，(1) 情報の収集，(2) 情報の処

理，(3) 情報の流布・流出という 3 つのステップのいず

れにおいても侵される可能性がある 23)．事業者が経済的

利益を得るだけでなく，市民の生活の利便性向上のため

にも，スマートシティのなかでこれら 3つの活動は活発

に行われる．だからこそ既往研究では，個人データの保

護・保全に関する懸念が示され，ビッグデータの分析事

業者が納得できる倫理的な枠組みやプライバシー保護ガ

イドラインの必要性が訴えられている．なお，ビッグデ

ータに依存する神経科学・脳科学の分野でも，同様の懸

念が示されており，Fothergil24)らは，データの収集，加工，

整理，共有，適用，そして削除の 7段階における多様な

倫理的な課題を指摘している． 

Chang 21)は，上記の倫理的な枠組みの構成要素のひと

つとして，(1)収集されるデータの内容，(2)データに対

する操作力とアクセス，(3)データの利用によって得ら

れる便益，のそれぞれについて人々が認識していること

（public awareness）を挙げている．倫理的な問題は，個

人データを使って誰が何をしているのかを人々が認識し，

その行為によってどのような被害が起こりうるかを人々

が認識することで対応できる．現代のビッグデータ環境

では，欧州連合の一般データ保護規則 (GDPR)のような

データ利用に関する規制が，個人データの処理における

説明責任と透明性の向上のために必要不可欠となってい

る 25)． 

 

(2) 透明性・説明責任および市民参加・熟議の欠如 

データ駆動型の都市計画により，データの収集と分析

があたりまえになり，目立たなくなるにつれて，人々は

個人データを制御できなくなりつつある．誰が個人デー

タを持っているのかを正確に把握できていない状況であ

る．政府や企業が何らかの目的で個人データを使用する

場合，通知して同意を得る必要があるはずだ 21)．データ

収集・分析のシステムの透明性の欠如は，それらを用い

る政府や企業が，市民に対する説明責任の欠如を示唆し

ている．ビッグデータが増えれば増えるほど，公衆に対

する透明性は低下せざるを得ない． 

さらに透明性の問題は，官民連携で進められるプロジ

ェクトにおいて，営利目的の事業者が公共機関のニーズ

に十分対応しない場合にも生じる．地方自治体の職員と

のデータ共有をしばしば拒否したり，同意を渋ったりす

る民間企業があることから，住民ニーズに合った適切な

システムを利用するために民間企業に依存することを，

自治体職員がデータの「消費者」として不安に感じてい

るという報告もある 26)．  

透明性・説明責任の問題に加え，一般市民の参加の欠

如は，スマートシティの開発における重要な課題である．

スマートシティには潜在的な利益があるにもかかわらず，

住民等の関心，参加，支持を得ることが難しいと感じる

自治体職員の存在も報告されている 26)．逆に住民は，デ

ータ収集ツールやアプリケーションの悪用など，公平性，

プライバシー，デジタル倫理について懸念することが多

い． 

スマートシティが公共投資として行われるのであれば，

弱い立場にある住民層，たとえば高齢者や低スキルの

人々に注意を払う必要がある．スマートシティは ICTに

大きく依存するため，コンピューターやスマートフォン

を使用できない人々にとって，さらに技術を習得するこ

とは困難であり，その結果，彼らはスマートシティの利

便性を享受できず，さらに弱い立場に追い込まれる 21)． 

Baibarac-Duignanら 27)は，データ化されたスマートシテ

ィにおいて，公共の価値の本質にかかわる問題の議論，

すなわち熟議に人々が関わる方法として，データ化につ

いて敢えて論争を引き起こす方法（controversing）を提案

している．彼らは，データを視覚化するだけの参加では，

人々が実際にどのように関与するのか，具体的に何に対

して関与するのか，どのような摩擦や論争を引き起こす

可能性があるかといった点への配慮・検討が弱い点を批

判している．逆に論争こそが，新しい解釈に基づく知見，

対抗的ナラティブ，政治的影響力を生み出すきっかけと

なる．論争は，解消すべき課題として認識すべきではな

く，むしろ，データ化されたスマートシティにおける参

加を促進するための，潜在的に生産的な手段として見な

すことができる．Baibarac-Duignanら 27)はこのように論争

を市民参加の手段と定義し，オランダのアメルスフォー

ルトでの 2事例を用いて 3つの側面からなる概念枠組み

の適用可能性を検討している． 
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(3) 社会技術システムの複雑さ 

科学技術研究の文脈では，スマートシティは「ハード

ウェアだけでなく，法律，企業，および政治経済の諸要

素から構成される」社会技術システムだとみなされる 28)．

より具体的には，それらは「電力，鉄道，通信システム

などの，空間的に拡張され，機能的に統合された社会技

術ネットワーク」である大規模な技術システムとして分

類できる 29)．実際，スマートシティの社会実装には，技

術開発としてのプロセスと組織マネジメントとしてのプ

ロセスが混在している．行政職員から技術ベンダー，住

民に至るまで，さまざまなステークホルダーが，一連の

技術の要件に従って組織化される必要がある 26)． 

スマートシティのような大規模な技術システムには，

社会技術的である，ネットワーク化されているという 2

つ基本特性がある．社会技術的とは，技術が社会の価値

や規範を反映して形成されるとともに，社会も技術によ

って影響を受け変化するという相互作用の存在を意味し

ている．ネットワークとは，諸要素が機能的に相互依存

していることを意味している．ある一つの要素の変化が，

システム全体の成長，維持，回復力に影響を与える可能

性がある． 

社会技術システムの管理は，規模が大きいほど，そし

て複雑であればあるほど，困難になる．システムの開発

と社会実装に必要な巨額の投資を考慮すると，システム

に関する個々の意思決定の不可逆性が高まる可能性があ

り，各決定の利害関係の規模は非常に大きくなる．この

利害関係が一因となり，意思決定はしばしば，政治，経

済，社会の諸側面の権力を反映しており，必ずしも経済

効率性や社会的便益を反映しない可能性がある．そのよ

うな影響は，意思決定から数年経って初めて明らかにな

ることも多い．社会技術ロックイン，経路依存性を事前

に特定することは困難であるからである． 

 

6. 結論 

本稿では，スマートシティのELSIについて，科学技術

社会論の観点からその課題を整理したうえで，既往研究

をもとに3つの論点を指摘した．スマートシティは当面，

「作動中の科学」であり続けることから，これらの課

題・論点も変化し続けることから，そのELSIについての

検討も継続的に行わなければならない．また，トランス

サイエンスの観点から，スマートシティの推進を社会の

側からコントロールできる制度（法制度，国民的議論を

喚起する参加型テクノロジーアセスメントなど）が日本

国内において特に必要だと考えられる． 

 

NOTES 
注1) https://www.sidewalklabs.com/ 
注2) MIT News. “From Controversy to Cure” documentary 

chronicles the biotech boom in Cambridge, Massachu-
setts,” 2019. https://news.mit.edu/2019/controversy-cure-
inside-cambridge-biotech-boom-1120 

注3) Knowledge at Wharton. “What’s Fueling the Smart City-
Backlash?” 2019. https://knowledge.wharton.upenn.edu/ 
article/whats-behind-backlash-smart-cities/ 

注4) 最近の事例として 2022 年 9 月に大阪大学 ELSI セン

ターが山本展彰，西村友海，大津真実，上本翔大，

福田雅樹「スマートシティをめぐる ELSI 研究に向

けた先行事例の調査：先行事例を踏まえた ELSI 論

点の例示」ELSI Note 20, 2022.を発表しており，スマ

ートシティに関するテクノロジーアセスメントの事

例として注目に値する． 
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